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Emailubertragung verchlusseln

Wenn man kein besonders groRer Fan der Email-Weboberflachen ist, kann man seine Emails auf den
Rechner laden. Da aber die komplette Ubertragung unverschlisselt ist, hier die Anleitung zum
Verschlusseln

Ports, SSL, TLS

Die Verbindungsdaten fiir viele Provider findet man in dieser Ubersicht.

Anleitung

Die Einrichtung Uber Thunderbird wurde ab der Version 4 wesentlich erleichtert. Musste man vorher
noch Ports, pop3- und smtp-Server von Hand eintragen, wird das jetzt automatisch gemacht. Doch
der Reihe nach.

1. Um ein neues E-Mail Konto hinzuzufigen, muss man auf Datei - Neu - E-Mail-Konto klicken.
2. Im folgenden Assistent muss man seinen Namen, Email-Adresse und Passwort eintragen.

Konto einrichten _ _ x|

Thr Marme: | Max Mustermann Ihe Mame, wie er anderen Personen gezeigt wird

E-Mail-Adresse:  -checka@mailueberfall.ce
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3. Im nachsten Dialog sucht sich Thunderbird die entsprechenden pop/imap/smtp-Eintragungen
heraus. In diesem Dialogfeld muss man eigenlicht nichts andern, es sei denn, man will ohne
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FZi Passwort speichern

Verschlisselung arbeiten
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Konto einrichten x|
Thr Hame: Max Mustermann Ihr Mame, wie er anderen Persaonen gezeigt wird

E-Mail-Adresse:  -checka@mailueberfall.de

Easswart: FERR BB R R R R RS
i’r Passwort speichern Meu baginnen
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(=) IMAP - Zugniff auf Ordner und Machrichten van mehreren Camputern maglich  {empfohlen)
() POP - Herunterladen der Nachrichten auf diesen Computer, Ordner sind nur lakal varhanden

SIS S PR el
Folgende Einstellungen wurden in der Mozilla ISP-Datenbank gefunden

Benutzername:  da-checka@mailusbearfall. Bearbeiten

ﬁ Posteingang-Server:  imap.gms<net AR 9493 58L/TLS

) Postausgang-Server:  mail.gmsnet SMTR 445 S5L/TLS

(: Benutzerdefinierte Einstellungen... ) (: Abbrechen :) ( Kanto erstellen :l

4. Bei manchen Providern kommt noch ein Abfragedialog, ob man das Zertifikat annehmen will. Hier
kann man auf ,Ansehen” klicken und Informationen Uber das Zertifikat bekommen. Dieser Dialog
kommt nur, wenn das Zertifikat nicht von einer registrierten und aufgenommenen Certification
Authority (CA) kommt. Dies sind meisten Kostengrinde. Zum Schluss klicken man noch auf
»Sicherheits-Ausnahmeregel bestatigen” und das Konto ist eingerichtet
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Sicherheits-Ausnahmeregel hinzufiigen x|

Hiermit tibergehen Sie die Identifikation dieser Website durch Thunderbire.

Seridse Banken, Geschifte und andere éffentliche Seiten werden Sie nicht
bitten, Derartiges zu tun.

Server

Adresse: | pop.mailueberfall.de: L10 [ Zertifikat herunterladen j

Zertifikat-Status

Diese Website versucht sich mit ungiltigen Informationen zu

iclentifizieren.
Falsche Website

Das Zertifikat gehart einer anderen Website, was auf einen Identititsdiebstahl
hinweisen kinnte.

E Diese Ausnahme dauerhaft speichern

y
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I:§icherheits-.ﬁ.usnahmeregel bestitigen _:I I:: Abbrechen

Schon ist man fertig und die Kommunikation mit dem Email-Provider lauft verschlisselt ab. Wer

interesse hat, kann mal per Wireshark ein bisschen Netzwerkverkehr mithdren.

From:
https://wiki.da-checka.de/ - PSwiki

Permanent link:

https://wiki.da-checka.de/doku.php/wiki/sicherheit/email_uebertragung

Last update: 2012/10/08 14:31

PSwiki - https://wiki.da-checka.de/


https://wiki.da-checka.de/lib/exe/detail.php/wiki/sicherheit/thunderbird_3.jpg?id=wiki%3Asicherheit%3Aemail_uebertragung
http://www.wireshark.org/
https://wiki.da-checka.de/
https://wiki.da-checka.de/doku.php/wiki/sicherheit/email_uebertragung

	Emailübertragung verchlüsseln
	Ports, SSL, TLS
	Anleitung

