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Wie oft versuchen irgendwelche Sciptkiddies oder andere unangenehme Zeitgenossen per SSH
Bruteforceatacken auf einen Linux Server. Die passende Losung wird hier beschrieben

SSH mit Passphrase

Was ist SSH mit Passphrase? Das Grundsatzliche Prinzip ist es, den o6ffentlichen SSH-Schltssel des
Hosts in die Datei known_hosts des Servers zu schreiben.

Die Passphrase ist eigenlich nur dazu da, den privaten Schltssel auf dem Host zu schutzen. Diese
Phrase muss nicht unbedingt per Passwort geschutzt werden

Verbindung von Linux zu Linux

Bei Linux ist es ganz einfach.

Zuerst muss man den Schlussel fur den entsprechenden User generieren
ssh-keygen -t rsa

oder

ssh-keygen -t dsa

mit der Option -b 2048 kann man noch die Schllssellange vergroRern.

.‘ Zum Thema DSA- oder RSA-Verschlisselung ist folgendes zu sagen. Beide Varianten
7 sind sicher, aber mit neuester Technik (Quantencomputer) knackbar(Bruteforce).

e Man wird gefragt, wohin man das Schlisselpaar speichern will. Als Standardpfad wird hier
~/.ssh/id_rsa angeboten. Dies kann man so lassen

¢ Als nachstes wird man nach der Passphrase gefragt. Hier kann man ein Kennwort eintragen,
oder aber leer lassen (Passwortloser Zugang).

Auf dem System wurde jetzt ein privater Schlussel (~/.ssh/id_rsa) und ein 6ffentlicher Schllssel
(~/.ssh/id_rsa.pub) abgelegt. Der offentliche muss jetzt dem Zielsystem Ubermittel werden. Dazu
einfach folgenden Befehl eingeben

ssh-copy-id -i ~/.ssh/id rsa.pub user@remote-system

Sollte ssh-copy-id nicht installiert sein, kann man sich wie folgt helfen

cat ~/.ssh/*.pub | ssh user@remote-system 'umask 077; cat
>>.ssh/authorized keys'

Beide Methoden sind gleich sicher, da sie beide per SSH (verschlisselte Verbindung) Ubermittelt
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werden.
Die letzte Maglichkeit ist, den Schlussel per Hand zu kopieren (Copy/Paste)

Jetzt kann man sich am Zielsystem ohne Passwort (wenn eingegeben wird die Passphrase abgefragt)
anmelden.

Verbindung von Windows zu Linux

Im Prinzip ist es der gleiche Vorgang wie die Verbindung von Linux zu Linux. SSH-Key erstellen und
beim Server eintragen. Da es in Windows kein Standardverzeichnis fur SSH-Schlussel gibt (bei Linux
~/.ssh/), muss man PuTTy noch sagen, wo der Private Schlussel liegt.

1. Schritt wie oben: Schllissel generieren
C:\Programme\PuTTY\puttygen.exe

starten. Bei erstmaliger Verwendung einfach auf Generate klicken und im oberen Feld die Maus
Bewegen. Dadurch werden per Zufallsprinzip Werte ermittelt, die in den Schlissel mit einflieRen

B PuTTY Key Generator ilil
File EKew Conversions Help
— ke
Mo key.
—Actions
Generate a public/private key pair Generate
Load an exizting private key file Load |
Save the generated key Save public key Save private key |
— Parameters
Type of key to generate;
™ S5H- [RSA) &+ SSH-2 RSA " S5H-2 DsA
MHurnber of bitz in a generated kew: |1 024
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&' PuTTY Key Generator 2 x

File Kew Conversions Help

—key
Fleaze generate some randomness by moving the mouse over the blank area.

]

—Actions
Generate a public/private key pair | Generate I
Load an exizting private key file Load |
Save the generated key Save public key | Save private key |
— Parameters

Type of ke to generate:
€ 55H-1 [BS5A] ¥ S5H-2 RS ) S5H2 DSs,

Murnber of bitz in a generated kew: |1 024

p
Privaten Schlissel auswahlen

2. Schritt: Schlussel speichern

Hat man den Schlusselgenerierungsprozess schon einmal durchlaufen, kann man die
} gespeicherten Keys nutzen. Dazu unter File -> Load private Key auswahlen und

Wie bei Linux werden die Schlussel gespeichert. Leider wird das bei Windows nicht automatisch
gemacht, sondern man muss es per Hand machen. Dazu auf die Button Save public key und Save

private Key klicken und einen Ort zum speichern festlegen

3. Schritt: Schlussel Ubertragen

den Schlussel, der oben in der Box abgebildet ist muss jetzt kopiert und beim Server unter dem

jeweiligen User in die Datei ~/.ssh/authorized keys einfugt werden.
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& PuTTY Key Generator

File Key Conversions Help

k.en
Public key for pasting into OpenS5SH authonzed_keys file:

K.ep fingerprint: | zzh-rea 1024 ed: 67 db:bZ: a8 9e: b2 66 21: 30 7E: B8 Ja: Fe 4 715

|
ey camment: |rsa-ke_l,l-2|:||:|8'| 221 |
K.ey passphraze: | ssnns |
|

Confirm passphraze:; | Ty

Actions

Generate a public/private key pair [ Generate ]
Load an exigting private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Farameters

Type of kep to generate:
© 55H-1 [RSA) ®) 55H-2 RsA ) 55H-2 D54

Murber of bitz in a generated kew: 1024

4. und letzter Schritt: PuTTy einrichten

Jetzt muss man PuTTy nur noch sagen, wo der private Schlissel hinterlegt ist. Dazu muss man im
Configuration-Bildschirm unter Connection - SSH - Auth bim Punkt Private key file for
authentification den Pfad eingeben oder Uber Browse die Datei suchen.
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2 PUTTY Configuration x|

Cateqony:

= S_essiu:un - | Options controlling S5H authentication |

L_ngglng — Authentication methods
[=1- Terminal

- Keyboard [T atempt TIS or CryptaCard auth (SSH-1]
- el ¥ Attempt "keyboard-interactive’ auth [S5H-2]

- Features
=1 window
- Bppearance

- Behaviour . . S
- Tranzlation Private key file for authentication:

— Authentication parameters
[ allow agent forwarding
[ Allow attempted changes of usemame in 55H-2

-~ Selection IH:'\.ssh"\iu:I_rsa.ppk
- Colours
=1 Connection
- Data

- Pramy
- Telnet
- Rlogin
[=- 55H

Tunels ;I
About | Open LCancel

5. Schritt: ausprobieren

Auf den entsprechenden Rechner einloggen und bei login: den User eingeben. wenn eine Passphrase
eingegeben wurde, wird diese jetzt abgefragt. Hat man keine Phrase angegeben, wird kein Passwort
abgefragt.

Fertig
6. Schritt: FleiBaufgabe

jedes mal die Passphrase eingeben ist doof. Deshalb gibt es den Pageant (PuTTY authentification
agent). Dieser muss einfach gestartet werden und Uber Add Key der Private key eingetragen werden.
Hatt der Schllssel eine Passphrase, wird diese abgefragt und gespeichert. Bei jeder Verbindung zum
Zielsystem wird nach der Usereingabe die Passphrase von Pageant , beantwortet”.

Einziger ,Nachteil“ ist, dass Pageant bei der Authentifizierung gestartet sein muss. Das lasst sich aber
uber die Autostart-Funktion ganz einfach handhaben

SSH-Server absichern

Da man jetzt den ganzen Aufwand betrieben hat, private und offentliche Schlussel zu generiert und
auszugetauscht, ist es sinnvoll, den Server so abzuharten, dass dieser nur noch auf Verbindung mit
Passphrase reagiert. Das macht auch die angreifbarkeit des Servers schwieriger

Dazu muss man in der Datei /etc/ssh/sshd_config folgende Werte andern

PermitRootLogin without-password
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Wenn auch andere Nutzer von der Schllsselnutzung Gberzeugt werden sollen, dann sieht es etwas
komplexer aus:

PasswordAuthentication no
ChallengeResponseAuthentication no
UsePAM yes

Zum Schluss muss man noch den SSH-Server neustarten

/etc/init.d/ssh restart

Interessante Links

e SSH ohne Passwort -- eine kurze Anleitung
e Anleitung fur PuTTy
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