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Sicherheit

In dieser Rubrik soll es um Sicherheitsthemen im allgemeinen und in speziellen Fallen gehen. Nicht
nur die Serverabsicherungen steht hier im Vordergrund. Auch Clients und Clientsoftware kann oft
wirkungsvoll geschatz werden.

Hier ein paar Themen zur Auswahl:

Passwort-Knacken flr Admins

Wie schutze ich Grub vor dem editieren

Absicherung eines RSH-Servers

Schlusselpaarerzeugung fur CAcert

Verschlusselung der Emailubertragung

WLAN-Anmeldung Uber Radiusserver

Einbrucherkennung durch Bewegungserkennung

SSH konfigurieren, dass er nur auf eine bestimmte IP lauscht
Absicherung von SSH bzw. Passwortlose anmeldung
Internetverbindungen uber eine verschlisselte Verbindung per HTTP-Proxy
Apache Webserver absichern (Forward Secrecy, HSTS, Konfigurationen
Master-Master Replikation eines MySQL-Servers

Master-Master Replikation fur ein Dateisystemn (anhand von DRBD)
Owncloud mit Fail2ban absichern

Fail2Ban bei dauerhafter Belagerung absichern
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